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Gewalt 2.0

Kinder und Jugendliche verbringen einen erheblichen Teil

ihrer Freizeit in virtuellen Welten. Sie unterhalten sich

in Chatrooms, pflegen Kontakte auf Netzwerkplattformen

und schicken sich Nachrichten tber Dienste wie Skype.

Doch im Cyberspace werden nicht nur Nettigkeiten ausgetauscht.
Im Gegenteil: Die Gewalt im virtuellen Raum nimmt

immer mehr zu

egan war verliebt. Thr Vereh-
rer Josh, 16, sah gut aus und
zeigte grofdes Interesse an ihr.

Kennengelernt hatte sie ihn auf der
Internetplattform MySpace. Seither
machte er ihr tiber das Internet Avan-
cen. Megan betete ihn an. Doch plotz-
lich wollte er nichts mehr von ihr wis-
sen, beleidigte und demditigte sie. Me-
gan wird nie erfahren, warum — die 13-
Jéhrige hat sich noch am Abend ihrer
Verschmihung erhidngt. Die Wahrheit
ist: Hinter der virtuellen Figur des Josh
steckten eine ehemalige Freundin und
deren Mutter, die sich an Megan rdchen
wollten.

Das Drama spielte sich im Jahr 2006
in den USA ab. Seither sind weitere Fil-
le aus Grof3britannien, Kanada und Aus-
tralien bekannt geworden, in denen sich
Jugendliche das Leben genommen ha-
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ben, nachdem sie im Internet schika-
niert, blo8gestellt oder bedroht wurden.
Cybermobbing oder Cyberbullying (bei
Kindern) nennt man das Phinomen, bei
dem Menschen moderne Kommunika-
tionsmittel wie Internet und Handy da-
zu benutzen, anderen zu schaden. Die
Palette reicht dabei vom Verbreiten pein-
licher oder manipulierter Bilder iiber rii-
des Beschimpfen, das Verbreiten von Lii-
gen bis hin zur Morddrohung. Einer Stu-
die der Universitit Landau aus dem Jahr
2009 zufolge wurde jeder siebte Jugend-
liche in Deutschland bereits Opfer von
Cyberbullying, insgesamt rund zwei
Millionen Schiilerinnen und Schiiler. In
einer Umfrage der Universitit Miinster
lag die Zahl sogar bei iiber einem Drit-
tel der befragten jungen Leute.
Vermutlich werden die Zahlen in Zu-
kunft steigen. Denn der Medienkonsum
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nimmt immer mehr zu, wie die KIM-
Studie (Kinder und Medien, Computer
und Internet) des Medienpddagogischen
Forschungsverbandes Stidwest aus dem
Jahr 2008 zeigt. Inzwischen gibt es in
etwa 90 Prozent aller Haushalte einen
Computer mit Internetzugang. Und der
wird rege genutzt — ab zwolf Jahren von
den meisten taglich. Mit zarten acht Jah-
ren machen Kinder im Schnitt ihre ers-
ten Erfahrungen mit dem Internet.
Das Plaudern in sogenannten Chat-
rooms ist zu einer der wichtigsten Kom-
munikationsformen fiir Kinder und Ju-
gendliche geworden. Unter einem Chat-
room versteht man eine Internetseite,
auf der sich Nutzer in Echtzeit tiber Text-
nachrichten miteinander unterhalten
konnen. Im Jahr 2005 befragte die Ex-
pertin fiir Cyberpsychologie Catarina
Katzer gemeinsam mit Forschern von
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der Universitit Koln 1700 Schiilerinnen
und Schiiler der Klassenstufen 5 bis 11
zum Thema Cyberbullying am Beispiel
von Chatrooms. 69 Prozent der Befrag-
ten unterhielten sich regelmifig in sol-
chen ,,Plauderriumen®, davon fast ein
Drittel taglich oder mehrmals tiglich.
An Schultagen wurde durchschnittlich
70 Minuten gechattet, an Tagen ohne
Unterricht 122 Minuten. Die erste Chat-
erfahrung machten Kinder im Schnitt
mit 11,9 Jahren, und 20 Prozent waren
bei ihrem ersten Chatbesuch sogar nur
zehn Jahre oder jiinger.

Die vielfiltigen Kontakte im Cyber-
space haben auch ihre Schattenseiten:
Jetzt wird nicht nur im Klassenzimmer,
auf dem Schulhof oder dem Schulweg
gehinselt und gedroht, sondern auch in
der virtuellen Welt des Internets. 44 Pro-
zent der Jugendlichen in Katzers Studie
gaben an, bei ihrer Chatunterhaltung re-
gelmiflig gestort zu werden. Viele wur-
den beleidigt oder beschimpft (39 Pro-
zent), gedrgert (35 Prozent) oder in Streit
verwickelt (32 Prozent). Zehn Prozent
wurden ausgegrenzt, acht Prozent mas-
siv bedroht und 17 Prozent mit tbler
Nachrede iiberzogen.

In ihrer Studie haben Katzer und ih-
re Kollegen auch untersucht, wer zum
Téter und wer zum Opfer von Cyber-
bullying wird. Es zeigte sich ein deut-
licher Zusammenhang zum ,klassi-
schen® Bullying in der Schule: Wer T4-
ter war, war dies hiufig sowohl in der
realen als auch in der virtuellen Welt.
Von den Jugendlichen, die in der Schu-
le als Aggressor agierten, zeigten 79 Pro-
zent auch in Chatrooms Bullyingver-
halten. Und 63 Prozent der in der Schu-
le gemobbten Jugendlichen wurden auch
im Internet zum Opfer.

Doch warum wird der eine zum Téter
und der andere zum Opfer? Was sind
die Risikofaktoren? Dieser Frage ist
Catarina Katzer gemeinsam mit Detlef
Fetchenhauer von der Universitidt Kéln
in einer weiteren Studie im Jahr 2007

nachgegangen. Demnach betrifft Cy-
berbullying — wie die Gewalt in der Schu-
le — hauptsichlich Jungen. Sowohl die
Téter als auch die Opfer sind hiufiger
Jungen als Madchen. Viele Titer hatten
eine problematische Beziehung zu ihren
Eltern. Die Cyberbullies zeigten nicht
nur im Netz, sondern auch in der Schu-
le und in der Freizeit ein aggressives, dis-
soziales und delinquentes Verhalten. Sie
besuchten hiufig Priigel-, Rechtsradika-
len- oder Pornochatrooms, logen gezielt
bei Chatbesuchen, schwinzten regelma-
Big die Schule und fielen durch Laden-
diebstihle und Sachbeschidigung auf.

Auch bei den Opfern zeichneten sich
deutliche Parallelen zwischen Schulhof
und Cyberspace ab. Die Betroffenen wa-
ren meist unbeliebte Aulenseiter; sie wa-
ren eher introvertiert, sensibel, dngstlich,
vorsichtig und wenig selbstbewusst. Wie
die Téter hatten die meisten eine pro-
blematische Beziehung zu ihren Eltern.
Die Opfer wuchsen grof3tenteils in ei-
nem stark tiberbehiitenden Elternhaus
auf. Vielleicht als Trotzreaktion darauf
besuchten sie hidufig Websites, die zu
Aggression und Gewalt geradezu auf-
fordern — ndmlich dieselben Priigel-,
Rechtsradikalen- oder Pornochatrooms,
die die Tédter gerne nutzten. Auch die
Opfer verbargen dabei oft ihre wahre
Identitdt, gaben Alter oder Geschlecht
falsch an und logen gezielt im Chat.

Sich ilter, schoner oder stirker zu ma-
chen konnte zum Schutz dienen, um
weiterem Mobbing zu entgehen, ver-
mutet Katzer. Vielleicht legten die Ju-
gendlichen sich aber auch eine falsche
Identitit zu, um sich tiber echte Proble-
me auszutauschen. Das wiederum kon-
ne ,Viktimisierungen geradezu provo-
zieren, denn es signalisiert: ,Ich bin
schwach, ich bin ein leichtes Opfer®, so
Katzer.

Gegentiber Erwachsenen sind Kinder
allerdings immer ein leichtes Opfer. Be-
sonders gefihrlich ist die sexuelle An-
mache im Internet. Chatrooms, die aus-
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driicklich fir Heranwachsende ausge-
wiesen sind (zum Beispiel Knuddels.de),
werden auch von Erwachsenen genutzt,
die sich als Jugendliche ausgeben. Die
wahre Identitit eines Nutzers ist fiir an-
dere nicht zu erkennen. Man ist anonym,
und man ist unter sich, eine Kontrolle
durch den Betreiber der Website findet
nicht statt. Selbst wenn ein User wegen
unsittlichen Verhaltens aus dem Chat-
room geworfen werden sollte, meldet er
sich einfach unter anderem Namen er-
neut an.

Im Gegensatz zum Cyberbullying sind
meist Midchen das Ziel sexueller Uber-
griffe im Netz. In Catarina Katzers und
Detlef Fetchenhauers Studie von 2007
gab fast jede Zweite an, bereits gegen ih-
ren Willen nach sexuellen Dingen ge-
fragt worden zu sein, jede Dritte war un-
gewollt auf ihre sexuellen Erfahrungen
angesprochen worden. Von den Jungen
traf dies auf 25 Prozent beziehungsweise
16 Prozent zu. Jede zehnte Chatterin war
von einem Gesprichspartner dazu auf-
gefordert worden, sexuelle Handlungen
an sich selbst vor der Videokamera aus-
zufithren. Alarmierend sei, so Katzer,
dass das Alter der Midchen keine Rolle
zu spielen scheine: Die Wahrscheinlich-
keit, zu sexuellen Handlungen aufgefor-
dert zu werden oder pornografische
Filme und Fotos zu erhalten, sei fiir zehn-
jahrige Middchen genauso hoch wie fiir
18-jahrige.

Grooming nennt man es, wenn Er-
wachsene sich gezielt an Kinder und Ju-
gendliche heranmachen und Vertrauen
zu ihnen aufbauen, um sie spiter sexuell
zu missbrauchen. Das funktioniert auch
im Chatroom — und von der Anmache
im virtuellen Raum zu einer Verabre-
dung in der realen Welt ist es nur ein
Kleiner Schritt. Immerhin ein Drittel der
weiblichen Chatter gibt an, sich auch in
der realen Welt mit anderen Nutzern zu
treffen. ,,Die Grenzen zwischen virtuel-
ler und physischer Viktimisierung ver-
schwimmen®, schreibt Katzer.
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Doch das gilt nicht nur fiir die se-
xuelle Anmache im Netz. Auch das Cy-
bermobbing hat mitunter schlimme Fol-
gen im realen Leben — die Selbstmorde
in Amerika, Australien und Grofibri-
tannien zeugen davon. Der Youth Inter-
net Safety Survey, eine grofie US-ameri-
kanische Studie, fiir die in den Jahren
1999 und 2004 jeweils mehr als 1500
Kinder und Jugendliche befragt wurden,
ermittelte, dass 23 Prozent der Opfer sich
iiber die Vorfille extrem aufregten und
dadurch sehr belastet wurden. Die Op-
fer zeigten zwei- bis dreimal haufiger
Symptome von Depressionen als nicht
betroffene User. Auch in Katzers und Fet-
chenhauers Studie von 2007 gab ein
Drittel der Befragten an, durch die An-
griffe emotional belastet zu sein und die-
se als sehr unangenehm zu empfinden.
So waren 15 Prozent sehr verletzt, elf
Prozent niedergeschlagen und acht Pro-
zent verdngstigt. Weitere Folgen waren
Leistungsabfall, Schulunlust, geringes
Selbstbewusstsein und Angstzustinde.

Das Leiden der Opfer von Schul- und
von Cyberbullying scheint dabei sehr
dhnlich zu sein: In beiden Gruppen
kommt es zu Stressreaktionen, psycho-
somatischen Beschwerden und Depres-
sionen. Die Opfer fiihlen sich einsam
und sind sozial isoliert. Sie haben weni-
ger Spafd an der Schule, werden dort 6f-
ter auffillig und schwinzen den Unter-
richt.

Was aber ist schlimmer, reale Gewalt
in der Schule oder virtuelle Gewalt in
Internet und Co? Peter K. Smith von der
University of London, ein Pionier der Cy-
berbullying-Forschung, hat diese Frage
11- bis 16-jahrigen Schiilerinnen und
Schiilern gestellt. Sie sollten angeben, ob
virtuelle Demiitigungen mehr, gleich viel
oder weniger Auswirkungen auf die
Opfer haben. Bewertet werden sollte
Bullying mittels Netzwerkplattformen
wie Facebook in Chatrooms, via E-Mail,
Instant Messaging wie ICQ oder Skype,
per SMS oder Telefonanrufen oder das
Verbreiten von Bildern und Videos. Das
Ergebnis: Die Probanden stuften das Ver-
breiten von Bildern und Videos als deut-

www.psychologie-heute.de

Jugendgewalt in Deutschland

»Die allgemeine Aussage, dass die Jugendgewalt in Deutschland zunimmt, ist
nicht haltbar®, sagte Dirk Baier vom Kriminologischen Forschungsinstitut der
Universitit Hannover auf dem ,,14. Workshop Aggression“ Ende vergangenen
Jahres in Berlin. Immer wieder befeuern Medienberichte den Eindruck eska-
lierender Jugendgewalt — die Daten sprechen jedoch eine andere Sprache. Fest
steht: Im Jahr 2008 wurden 7,6 Prozent aller Jugendlichen polizeilich regis-
triert, davon 16,4 Prozent wegen Gewalttaten, der Rest wegen Delikten wie La-
dendiebstahl oder Sachbeschiddigung. Die Jugendlichen sind zwar der Teil un-
serer Gesellschaft, der am haufigsten polizeilich auffillig wird — schwere Ge-
walt sei in Deutschland aber absolut selten und weiterhin riicklaufig, betont
Dirk Baier: 1993 wurden 255 Jugendliche wegen Totschlags oder Mordes re-
gistriert, im Jahr 2008 waren es nur noch 236. Auch Raubiiberfille sind seit
dem Jahr 2000 riickldufig, allein die Korperverletzung steigt den Polizeizahlen
zufolge an. Und Madchen scheinen aufzuholen — kam 1993 noch auf sechs Ti-
ter ein Midchen, so kommt heute auf vier Titer eins.

Das Problem mit den Polizeidaten ist aber, dass nur etwa ein Viertel aller
Vorfille iiberhaupt angezeigt wird (ins sogenannte Hellfeld kommt). Baier halt
deswegen Dunkelfelduntersuchungen fiir verldsslicher, bei denen Menschen
nach ihren Erfahrungen befragt werden. Er hat die erste représentative deutsch-
landweite Studie unter Schiilern durchgefiihrt: Zwischen 1998 und 2008 be-
fragten er und sein Team fast 45000 Jugendliche der neunten Jahrgangsstufe
in verschiedenen deutschen Stidten und Landkreisen zu Gewalterfahrungen
und -verhalten. Die Jugendkriminalitit nahm im Untersuchungszeitraum in
allen Bereichen ab. In Kiel zum Beispiel sank der Anteil an Jugendlichen, die
einen Raub begangen hatten, von 4,6 auf 3,2 Prozent und der Anteil derjeni-
gen, die eine Korperverletzung veriibt hatten, von 19 auf 11,9 Prozent. Das
Geschlechterverhiltnis lag, tiber alle Taten gemittelt, konstant bei eins zu drei
—bei den Midchen ging die Kriminalitit sogar stirker zurtick als bei den Jun-
gen. Der Grund fiir die unterschiedlichen Zahlen der Polizeistatistik und der
Dunkelfelduntersuchung liegt Baier zufolge in der zunehmenden Anzeigebe-
reitschaft. Diese ist seit 1998 um 20 Prozent gestiegen. Vor allem weibliche
Titer werden viel hiufiger angezeigt als frither — und das besonders von weib-
lichen Opfern. AR

lich schlimmer ein als Bullying in der
Schule; fiese Telefonanrufe und SMS
empfanden sie dagegen als weniger
schlimm. Alle anderen Formen werte-
ten sie etwa gleich negativ wie das Schul-
bullying. Der Hauptunterschied zur
Gewalt in der Schule liege beim Cyber-
bullying den Schiilern zufolge darin, dass
der Titer oder die Tdterin anonym blei-
be, was die Angst verstirke. Einem un-
bekannten Tiéter gegeniiber sei man hilf-
los, Frustration stelle sich ein. Zudem
konnten sehr viele Menschen die Belei-
digungen, die manipulierten oder er-

niedrigenden Fotos und Videos sehen,
wenn sie im Internet veroffentlicht seien
— auf unbestimmte Zeit. Man koénne
ihnen nicht entfliechen. Textnachrichten
hingegen seien ,nur Worte®, die sich
leichter ignorieren lief3en als ein Vorfall
an einem realen Ort.

Es sind dieselben Dinge, die Cyber-
bullying fiir die Opfer so schlimm und
fiir die Titer so attraktiv machen: Die
Austibung ist denkbar einfach und
schnell, innerhalb von Sekunden kann
man sein Opfer diffamieren, beleidigen
oder die mit einem Handy aufgenom-
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menen Szenen ins Netz stellen und Hun-
derttausenden von Nutzern zugénglich
machen. Der Titer selbst bleibt anonym,
die Tat wahrscheinlich ungesiihnt. So
werde Cybermobbing auch fiir schiich-
terne, zuriickhaltende Kinder und Ju-
gendliche zur ,,Option®

Und damit auch fiir eine andere
Gruppe: die Opfer. Kinder, die in der
Schule drangsaliert werden, richen sich
am Bildschirm zu Hause fiir die Demii-
tigungen. Das Internet stellt fiir sie eine
Moglichkeit dar, sich zu wehren. Und
wer im Chatroom ignoriert oder auf
Facebook beschimpft wird, der schlagt
schnell mit gleicher Waffe zuriick. Im
Netz werden Opfer zu Tétern und Té-
ter zu Opfern. Laut der Jugendforsche-
rin Sonja Perren von der Universitit Zii-
rich sind beim Cyberbullying die Opfer
oft auch Titer — die sogenannten ,T4-
ter-Opfer entpuppten sich in einer ih-
rer Studien sogar als die grofite Gruppe
unter den Bullies. In der Schule stellten
sie hingegen die kleinste Gruppe; nur
vier Prozent der Opfer waren hier gleich-
zeitig auch Téter.

»Das Internet bietet mehr Spielraum
fiir Bullying als die Schule®, so Catarina
Katzer. Insgesamt scheine Gewalt im
Internet aber kein vollig anderes Pha-
nomen zu sein als in der Schule. Ledig-
lich der Handlungskontext sei verschie-
den — Virtualitit versus physische Rea-
litdt —, wobei beide Kontexte miteinander
in Zusammenhang stiinden. ,,Das Inter-
net ist als zusdtzlicher Ort fiir Bullying
zu sehen® sagt Katzer. ,Wir vermuten,
dass manche zuerst im Internet be-
stimmte Dinge ausprobieren und diese
dann in ihr echtes Umfeld tibertragen —
das Internet also als Lernumfeld fiir ab-
weichendes Verhalten nutzen. Anderer-
seits horen viele Streitigkeiten jetzt nicht
mehr am Schultor auf, sondern gehen
im Internet weiter.“ Insgesamt nehme

Medien und Gewalt 79

Beim Cyberbullying bleiben die Tédter anonym.

Innerhalb von Sekunden konnen sie das Opfer beleidigen und diffamieren

Bullying zu, eine Verlagerung von der
Schule ins Netz — also ein Riickgang der
Vorfille in der Schule — finde nicht statt.

Die zunehmende Gewalt mithilfe mo-
derner Kommunikationsmittel hat welt-
weit Forscher auf den Plan gerufen. Seit
2004 wird das Cyberbullying wissen-
schaftlich erforscht. Deutschland hinke
allerdings hinterher, wie Anja Schultze-
Krumbholz von der Freien Universitit
Berlin beklagt: ,,Es existieren zahlreiche
Studien aus dem englischsprachigen
Raum, wihrend die Forschungsarbeiten
in Deutschland an einer Hand abgezahlt
werden konnen® sagte sie Ende 2009
auf dem ,,14. Workshop Aggression®, ei-
ner Tagung der Freien und der Techni-
schen Universitit Berlin. In England und

Italien zum Beispiel wiirden bereits
Strategien zur Privention und Inter-
vention erprobt, wihrend deutsche For-
scher noch immer Probleme hitten, Gel-
der fiir ihre Studien zu akquirieren.
»Hierzulande miissen Wissenschaftler
tatenlos zusehen, wihrend sich Schiiler
weiter gegenseitig iiber moderne Kom-
munikationstechnologien mobben®, so
Schultze-Krumbholz.

Vollig untitig miissen jedoch weder
Eltern noch Lehrer bleiben. Catarina
Katzer rit zum Beispiel, den Computer
in einen Raum zu stellen, in dem alle Fa-
milienmitglieder sich regelmifig auf-
halten, etwa das Wohnzimmer. In ihrer
und Detlef Fetchenhauers Untersuchung
von 2007 hat sich ndmlich herausgestellt,
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Happy Slapping

Happy Slapping (engl.) bedeutet
wortlich tibersetzt ,,fréhliches Schla-
gen®. Man meint damit das Verprii-
geln oder Demiitigen einer Person, um
die Tat mit der Handykamera aufzu-
nehmen und an Dritte zu versenden oder
im Internet zu verbreiten. Die Opfer sind
oft Fremde, zunehmend aber auch Klassen-
kameraden und andere Personen aus dem Um-
feld der Titer. Die Ubergriffe begannen etwa
2004 in England, seit 2006 kommen solche Fille
auch in Deutschland vor. Das genaue Ausmaf3 des
Phinomens lisst sich nur schwer erfassen, weil hin-
ter Happy Slapping verschiedene Straftaten stehen, die
fiir sich allein nicht auf das Phinomen schlielen lassen.
Jugendhilfe und Polizei gehen von einer erheblichen Dun-
kelziffer aus. Eine telefonische Umfrage der Hochschule
der Medien in Stuttgart aus dem Jahr 2006 ergab, dass
42,5 Prozent der Kinder und Jugendlichen schon min-
destens einmal gewalthaltige oder pornografische Video-
clips auf dem Handy gesehen haben. Experten nehmen
an, dass die Moglichkeit, die gefilmte Tat jederzeit und
uneingeschrinkt an die Offentlichkeit zu bringen, den

jungen Leuten ein Gefiihl von Macht, Kontrolle urﬁ Selbst-
wirksambkeit verschafft — etwas, das ihnen sonst eher fehlt.
Fir die Opfer kommen zu den ohnehin schwerwiegen-
den Folgen von Gewalt noch weitere psychische Belas-
tungsfaktoren hinzu: Sie haben Angst, iiberall und von
jedem als Opfer wiedererkannt zu werden, und leiden
unter einem extremen Kontrollverlust, weil sie nicht
wissen, wer die Tat zu sehen bekommt. Die Ar-
beitsgruppe des Landesrates fiir Kriminalitétsver-
hiityag in Schleswig-Holstein empfiehlt Eltern,
iper Mobilfunktechnik zu informieren
. und ihre Kinder iiber Recht und Unrecht bei
er Handynutzung aufzuﬁaren. Ansonsten
sollten dieselben Mafinahmen zur Erho-
hung der Medienkompetenz angewandt
werden, die auch gegen Cyberbullying
hilfreich sind. AR

Informationen

www.handysektor.de: Informationen rund ums Handy fur Jugendliche und
Erwachsene

www.schleswig-holstein.de: Gibt man den Suchbegriff ,,Happy Slapping”
ein, findet man ein umfangreiches PDF-Dokument zum Thema

dass 64 Prozent der im Internet sexuell
bedringten Mddchen in ihrem eigenen
Kinderzimmer ins Netz gingen, aber nur
16 Prozent vom Wohnzimmer und zehn
Prozent vom Arbeitszimmer der Eltern
aus. Unbedingt aufmerken sollten El-
tern, so der Psychologe und Mobbing-
experte Gerd Arentewicz, wenn das Kind
den Rechner nicht mehr mit anderen Fa-
milienmitgliedern teilen will oder schnell
Browserfenster schliefdt, wenn jemand
den Raum betritt. Warnzeichen seien
auch Schulangst, Schuleschwinzen,
nachlassende Leistungen, Stimmungs-
schwankungen und Eigenbrotelei. Aren-
tewicz betont aber, dass man dem Kind
auf keinen Fall Vorwiirfe machen diir-
fe, weil es sonst das Vertrauen zu den El-
tern verliere und die Angst vor einem
Rechnerverbot iiberhandnehme. Eltern
und Lehrer sollten laut Katzer den Ju-
gendlichen deutlich machen, dass Cy-
berbullying nicht als normal hinzuneh-
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men ist, sondern gemeldet werden muss.
Oft ist den jungen Leuten nicht einmal
bewusst, was sie anrichten. Was soll
schon so schlimm an einem Foto sein?
Oder an einer Verdppelung auf Facebook
oder schiilerVZ? Viele Cyberbullies he-
gen keine bose Absicht. Thre Taten erin-
nern an Dummejungenstreiche, die wir
alle aus unserer Jugend kennen. Die Fol-
gen, wenn das Geschehen mittels der
neuen Medien hinaus in die Welt getra-
gen wird, sind heute allerdings um ein
Vielfaches schlimmer.

Insgesamt ist es wichtig, die Medien-
kompetenz sowohl der Kinder als auch
der Erwachsenen zu steigern. ,Die meis-
ten Eltern haben keine Ahnung, was ih-
ren Kindern im Internet passiert®, so Kat-
zer. Es ist immens wichtig, den Kindern
auf den Fersen zu bleiben, was das tech-
nische Know-how und das Wissen um
Trends bei Internet und Handy angeht.
Dabei will ihnen die Initiative Schau hin!

Was Deine Kinder machen helfen (www.
schau-hin.info). Die Kampagne des
Bundesministeriums fiir Familie, Se-
nioren, Frauen und Jugend informiert
iiber alle moglichen Themen der Inter-
netsicherheit, unter anderem zu den
Themen Kindersicherung, Chatten und
Handygewalt (weitere Internetadressen
am Ende des Artikels).

Gerd Arentewicz empfiehlt auch, in
regelmifligen Abstinden zu iiberpriifen,
was iiber das eigene Kind im Internet
zu finden ist. Dazu gibt man den Na-
men des Kindes bei Suchmaschinen wie
Google oder Yasni ein. Je nach Ergebnis
kann man dann bei den jeweiligen An-
bietern die Entfernung der Inhalte be-
antragen.

Da Gewalt auf dem Schulhof und im
Netz zwei Facetten derselben Proble-
matik sind, sollten auch Priventions-
programme in der Schule unbedingt die
virtuelle Welt einbeziehen, etwa bei Anti-

PSYCHOLOGIE HEUTE September 2010



Medien und Gewalt 81

Im Netz ist alles verboten,
was auch sonst verboten ist.

Im Zweifel schalte man die Polizei ein

gewalttrainings. Katzer schligt zudem
eine ,,Cyberpolizei“ an Schulen vor, die
von den Kindern selbst ausgetibt wird
und an die Betroffene sich wenden kon-
nen, zum Beispiel anonym tber das
Internet. Handyverbote an Schulen, um
etwa das Verbreiten von Gewaltvideos
zu unterbinden, haben sich jedoch als
wirkungslos herausgestellt — sie ver-
schieben die Aktivititen lediglich in die
Freizeit.

Auch die Politik und die Wirtschaft
tun etwas. In Deutschland gibt es bereits
seit 2004 ein verschirftes Sexualstraf-
recht, das es verbietet, Kinder im Inter-
net zu sexuellen Handlungen anzustif-
ten oder ihnen pornografisches Materi-
al zu senden. Die EU plant, das Groo-
ming, also das Anbahnen von sexuellen
Kontakten mit Kindern, unter Strafe zu
stellen. Sie hat mit Insafe ein Netzwerk
gegriindet, das sich um die Verbesserung
der Sicherheit im Netz kiimmert und
unter anderem mit einem jihrlichen
Safer Internet Day auf das Problem auf-
merksam macht. Und das durchaus
erfolgreich: 17 Betreiber von Internet-
plattformen, darunter Facebook und
studiVZ, haben eine Selbstverpflich-
tungserkldrung unterzeichnet. Sie wol-
len ihren Nutzern in Zukunft genauere
Anleitungen zum Verhalten auf den Por-
talen geben, die Funktionen zur Mel-
dung von Missbrauchsfillen verbessern
und speziell aufbereitete Informationen
fiir Eltern anbieten. Durch rigidere Da-
tenschutzeinstellungen soll es besser
moglich sein, eigene Daten vor dem Zu-
griff durch Fremde zu bewahren. Auch
die Mobilfunkanbieter und Chatbetrei-
ber informieren auf ihren Websites tiber
Jugendschutz, Kindersicherungen und
Datenschutz.

,»Grundsitzlich ist im World Wide Web
all das verboten, was auch im normalen

Alltag des realen Lebens verboten ist
schreibt der Psychologe Gerd Arente-
wicz. Es gibt in Deutschland durchaus
Gesetze, mit denen Mobbing im Inter-
net belangt werden kann, zum Beispiel
Tatbestinde zu Beleidigung, Verleum-
dung oder zur 6ffentlichen Zurschau-
stellung einer fotografierten Person. Im
Zweifel sei es nie verkehrt, die Polizei
einzuschalten, rit Arentewicz, der seit
Jahren zu Konflikten am Arbeitsplatz
und in der Schule forscht. Doch selbst
eine Anzeige und ein Gerichtsprozess
helfen nicht unbedingt weiter, wie der
Fall der 50-jahrigen Lori Drew aus
Missouri zeigt: Das Urteil gegen sie wur-
de letztlich doch noch von hochster Stel-
le aufgehoben. Der Richter betonte, es
sei nicht davon auszugehen, dass jeder
die umfangreichen Nutzungsbedingun-
gen der verschiedenen Plattformen lese,
und dass man auflerdem nicht jeden
kriminalisieren konne, der sich unter
falschem Namen im Internet anmelde.
Lori Drew ist die Frau, die gemeinsam
mit ihrer Tochter zum Selbstmord der
13-jdhrigen Megan Meier beigetragen
hat. PH
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